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A.

POSTANOWIENIA OGOLNE

1.

PODSTAWOWE DEFINICJE

Uzyte w Polityce pojecia oznaczaja:

1)

2)

3)

4)

5)

6)

7)

8)

Administrator/ Administrator Danych — osoba fizyczna lub prawna, organ publiczny, jednostka lub
inny podmiot, ktory samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania
danych osobowych. Administratorem danych osobowych przetwarzanych jest ZESPOE SZKOE W
KOCUDZY;

Administrator Systemow Informatycznych (ASI) — osoba wyznaczona przez Administratora
Danych, koordynujaca dziatania zwigzane =z zapewnieniem bezpieczenstwa systemow
informatycznych, w tym rowniez odpowiadajaca za nadzér nad zabezpieczeniem danych
osobowych  przetwarzanych w systemach informatycznych  wykorzystywanych przez

Administratora Danych;
Analiza ryzyka — proces dazacy do okreslenia charakteru i poziomu ryzyka;

Dane osobowe — informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej
(,,osobie, ktorej dane dotycza”), gdzie poprzez mozliwa do zidentyfikowania osob¢ fizyczng
rozumie si¢ osobe, ktorg mozna bezposrednio lub posrednio zidentyfikowaé, w szczeg6lnosci na
podstawie identyfikatora takiego jak imi¢ i nazwisko, numer identyfikacyjny, dane o lokalizacji,
identyfikator internetowy lub jeden badZz kilka szczegdlnych czynnikow okreslajacych fizyczna,
fizjologiczna, genetyczna, psychiczna, ekonomiczng, kulturowa lub spoleczng tozsamos$¢ osoby

fizycznej;
DPIA — ocena skutkow dla ochrony danych osobowych (data protection impact assessment);

Hasto — cigg znakow literowych, cyfrowych lub innych, znany jedynie osobie uprawnionej

do pracy w systemie;

Inspektor Ochrony Danych (IOD) — osoba wyznaczona przez Administratora Danych,
koordynujaca procesy zwigzane z przestrzeganiem zasad ochrony danych osobowych w ramach

procesOw przetwarzania danych osobowych zachodzacych w strukturze Administratora Danych,;

Odbiorca — osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot, ktéremu
ujawnia si¢ dane osobowe, niezaleznie od tego czy jest strong trzecig. Organy publiczne, ktore

moga otrzymywac dane osobowe w ramach konkretnego postepowania zgodnie z prawem Unii
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Europejskiej lub prawem panstwa czlonkowskiego nie s3 jednak uznawane za odbiorcow.
Przetwarzanie tych danych przez te organy publiczne musi by¢ zgodne z przepisami o ochronie

danych majacymi zastosowanie stosownie co celow przetwarzania,

9) Osoba upowazniona — osoba posiadajaca formalne upowaznienie wydane przez Administratora

Danych lub osoba przez niego wyznaczona;

10) Organ nadzorczy — niezalezny organ publiczny w celu ochrony podstawowych praw i wolno$ci
0sob fizycznych w zwigzku z przetwarzaniem oraz utatwiania swobodnego przeplywu danych
osobowych w Unii, powotany w kazdym panstwie cztonkowskim Unii, ktérego podstawowym

zadaniem jest monitorowanie stosowania RODO;
11) Panstwo trzecie — panstwo nienalezace do Europejskiego Obszaru Gospodarczego;

12) Podmiot przetwarzajacy —osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot,

ktory przetwarza dane osobowe w imieniu Administratora;

13) Pracownik — osoba wspoélpracujaca z Administratorem Danych na podstawie umowy o prace lub

umowy cywilnoprawnej;

14) Przetwarzanie — operacja lub zestaw operacji wykonywanych na danych osobowych lub zestawach
danych osobowych w sposob zautomatyzowany lub niezautomatyzowany, taka jak zbieranie,
utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie,
pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub

innego rodzaju udostepnianie, dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszczenie;

15) Pseudonimizacja — przetworzenie danych osobowych w taki sposob, by nie mozna ich byto juz
przypisa¢ konkretnej osobie, ktorej dane dotycza, bez uzycia dodatkowych informacji, pod
warunkiem, ze takie dodatkowe informacje sa przechowywane osobno i s3 objete Srodkami
technicznymi 1 organizacyjnymi uniemozliwiajgcymi ich przypisanie zidentyfikowanej lub

mozliwej do zidentyfikowania osobie fizycznej;

16) RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych
I W sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne

rozporzadzenie o ochronie danych);

17) strona trzecia — oznacza osobg fizyczng lub prawna, organ publiczny, jednostke lub podmiot inny
niz osoba, ktérej dane dotycza, administrator, podmiot przetwarzajacy czy osoby, ktore z

upowaznienia administratora lub podmiotu przetwarzajacego — moga przetwarza¢ dane osobowe;
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18) Unia — Unia Europejska;
19) UODO - Urzad Ochrony Danych Osobowych;

20) Ustawa — Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2018 r., poz.
1000 ze zm.);

21) Zgoda osoby, ktorej dane dotycza — oznacza dobrowolne, konkretne, swiadome i jednoznaczne
okazanie woli, ktérym osoba, ktorej dane dotycza, w formie o§wiadczenia lub wyraznego dzialania

potwierdzajacego, przyzwala na przetwarzanie dotyczacych jej danych osobowych.
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2.

CEL POLITYKI OCHRONY DANYCH OSOBOWYCH

1.

Niniejsza Polityka ochrony danych osobowych wraz z zalgcznikami stanowi obowigzujaca
dokumentacj¢e w zakresie wdrazania, przestrzegania 1 weryfikacji zasad ochrony danych
osobowych.

Polityka zostala opracowana i wdrozona w strukturze Administratora Danych w celu zapewnienia
zgodnosci przetwarzania danych osobowych z wymogami obowigzujgcych w tym zakresie polskich

1 europejskich aktow prawnych, w szczegdlnosci:

1) Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. wsprawie ochrony osoéb fizycznych w zwigzku z przetwarzaniem danych osobowych
I W sprawie swobodnego przepltywu takich danych oraz uchylenia dyrektywy 95/46/WE

(ogblne rozporzadzenie o ochronie danych),

2) Ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (tekst jedn. Dz. U. z 2018 r.,
poz. 1000 ze zm.).

3) Rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych

(Dz. U. z 2017 r. poz. 2247)

4) Przepisow szczegdlnych, regulujacych funkcjonowanie Jednostki i1 przetwarzanych w

ramach jej dziatalnosci danych osobowych.

5) Dobrych praktyk z zakresu bezpieczenstwa informacji oraz ochrony danych osobowych.

3. Celem Polityki Ochrony Danych jest zapewnienie ochrony danych osobowych przed wszelakiego

rodzaju zagrozeniami, tak wewnetrznymi, jak 1 zewnetrznymi, swiadomymi lub nie§wiadomymi.
Okresla zasady postepowania w zwigzku z przetwarzaniem danych osobowych. Odnosi si¢
zarbwno do przetwarzania danych osobowych w formie papierowej (tradycyjnej), jak 1 w
systemach informatycznych.

Ochrona danych osobowych jest realizowana poprzez: zabezpieczenia fizyczne, procedury
organizacyjne, oprogramowanie systemowe, aplikacje oraz przez samych uzytkownikow.

Zastosowane zabezpieczenia maja stuzy¢ osiagnieciu powyzszych celow i zapewnic:

1) Poufno$¢ danych - oznacza, ze jest ona dostepna wylgcznie dla osob, ktore zostaly

upowaznione do korzystania z danej informacji;

2) Dostepnos¢ danych - oznacza mozliwos¢ wykorzystania zasobu przez upowazniong osobe,

na kazde uzasadnione zadanie, w ustalonym czasie;
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3) Integralnos¢ danych - oznacza, ze informacja nie ulegla zmianie od czasu ostatniej

autoryzowanej modyfikacji lub nie zostala usunigta w niekontrolowany sposob;

4) Autentycznos$¢ - wlasciwo$¢ polegajacg na tym, ze pochodzenie lub zawartos¢ danych jest

taka jak deklarowana;

5) Niezaprzeczalno$¢ - brak mozliwosci zanegowania swego uczestnictwa w calosci lub w

cze$ci wymiany danych przez jeden z podmiotdw uczestniczacych w tej wymianie;

6) Rozliczalno$¢ - wlasciwosé pozwalajaca przypisa¢ okreslone dziatanie do osoby fizycznej

lub procesu oraz umiejscowic je w czasie.

Dokumentacja regulujgca prawidtowos¢, zgodnos¢ z prawem przetwarzania danych osobowych
obowigzuje wszystkich pracownikow Administratora Danych, ktorzy w zakresie swoich
obowigzkow stuzbowych przetwarzaja dane osobowe, jak réwniez innych osob, ktore z
upowaznienia Administratora Danych uzyskaly dostep do danych osobowych.

Kazda z tych osob zostata zapoznana z najwazniejszymi procedurami bezpieczenstwa danych
opisanymi w Polityce ochrony danych osobowych i zobowiazana do ich przestrzegania w zakresie
wynikajacym z przydzielonych zadan. Osoby, o ktorych mowa ztozyly o§wiadczenie o zapoznaniu
si¢ z procedurami bezpieczenstwa danych oraz zobowigzaty si¢ do ich stosowania.

Wszelkie watpliwosci dotyczace sposobu interpretacji zapisow Polityki ochrony danych
osobowych, powinny by¢ rozstrzygane na korzy$¢ zapewnienia mozliwie najwyzszego poziomu
ochrony danych osobowych oraz realizacji praw osob, ktorych dane dotyczg. W przedmiocie spraw
nieuregulowanych Polityka Ochrony Danych, zastosowanie znajduja przepisy prawa powszechnie
obowigzujacego.

Polityka Ochrony Danych wraz z zalacznikami wchodzi w Zycie z dniem jej podpisania przez

osoby uprawnione do reprezentacji Administratora Danych.
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3. ZAKRES STOSOWANIA POLITYKI

1. Polityka ochrony danych okresla sposdb przetwarzania danych osobowych 1 zarzadzania procesami
zwigzanymi z przetwarzaniem danych osobowych w celu zapewnienia odpowiedniej ochrony tych
danych. Jest to zestaw praw, regut i praktycznych do$wiadczen dotyczacych sposobu zarzadzania,

ochrony i dystrybucji danych osobowych wewnatrz Administratora Danych.

2. Polityka odnosi si¢ calosciowo do problemu zabezpieczenia danych osobowych, tj. zarowno do
zabezpieczenia danych przetwarzanych tradycyjnie, jak i danych przetwarzanych w systemach

informatycznych.

3. Polityke ochrony danych osobowych stosuje si¢ do wszelkich czynnos$ci, stanowigcych w mysl
RODO, przetwarzanie danych osobowych. Polityka ma zastosowanie do przetwarzania danych

osobowych, niezaleznie od:

1) sposobu przetwarzania (catkowicie zautomatyzowany, czgsciowo zautomatyzowany lub inny
niz zautomatyzowany),

2) formy lub postaci przetwarzania (papierowa, elektroniczna lub inna),

3) kanatow przeptywu danych osobowych,

4) narzedzi informatycznych stuzacych do przetwarzania danych osobowych (systemow, aplikacji,
programéow),

5) celu przetwarzania,

6) zrodta pochodzenia danych osobowych,

7) kategorii danych osobowych.

4. Polityka okresla obowigzki 1 odpowiedzialnos¢ osob zobowigzanych do realizacji zadah zwigzanych

Z procesami.

5. Polityke stosuja wszystkie osoby, ktore na polecenie Administratora uczestniczg w przetwarzaniu

danych osobowych.
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4.

DEKLARACJA ADMINISTRATORA

. Administrator Danych — ZESPOL SZKOL W DZWOLI, $swiadomy wagi zagrozen jakie niesie

za sobg przetwarzanie danych osobowych dla wolnosci i praw oséb, ktorych dane dotycza,
uznaje ochrong tych danych, w szczegodlnos$ci zapewnienie ich bezpieczenstwa, za jeden z

priorytetéw dziatalnosci.

. Administrator Danych podejmuje dziatania majace na celu wdrozenie przepisow o ochronie

danych osobowych oraz zapewnienie statej zgodnosci dziatalnosci z tymi przepisami.

. Administrator Danych:

1) wdraza, utrzymuje i udoskonala ochrone¢ danych osobowych, ktérej celem jest zapewnienie
realizacji praw i wolnosci 0sob, ktorych te dane dotycza;

2) systemowo identyfikuje ryzyka dla bezpieczenstwa danych osobowych oraz minimalizuje
ryzyka, przez zastosowanie adekwatnych $§rodkow organizacyjnych i technicznych;

3) wspiera IOD w wypehianiu przez niego zadan, zapewniajac mu w niezbednym zakresie
zasoby do ich wykonania, dostep do informacji majacych wplyw na ochron¢ danych
osobowych 1 dostep do operacji przetwarzania, w szczeg6lnosci przez niezwloczne
wlaczanie IOD we wszystkie sprawy dotyczace ochrony danych osobowych, a takze przez
zapewnienie zasobow niezbednych do utrzymania jego wiedzy fachowe;;

4) reaguje na naruszenia ochrony danych osobowych oraz wdraza $rodki zapobiegajace ich

wystapieniu w przysztosci.

. Administrator Danych zapewnia:

1) merytoryczng podlegto$¢ IOD bezposrednio Administratorowi Danych,

2) niezaleznos¢ 10D w zakresie wykonywanych obowigzkow, co oznacza, ze nie moze On
otrzymywac instrukcji dotyczacych wykonywania swoich zadah oraz nie moze zostaé
ukarany za wypelianie swoich zadan, ani z tego powodu odwolany,

3) powierzanie 10D tylko takich zadan i obowigzkéw, ktore nie pozostaja w konflikcie

interesow.

. Administrator Danych oczekuje, ze zasady i procedury okreslone w niniejszym dokumencie

beda faktycznie wdrozone i stosowane przez ich adresatow.

. Zobowiagzuje si¢ wszystkie osoby dopuszczone do przetwarzania danych osobowych do

dostosowania ich postgpowania do wymogéw wynikajacych z niniejszej Polityki ochrony

danych osobowych.
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5. OBSZAR PRZETWARZANIA DANYCH OSOBOWYCH

1. Obszar przetwarzania danych osobowych obejmuje budynki i znajdujgce si¢ w nich pomieszczenia,

W ktorych przetwarzane sg dane osobowe, w tym:

1) miejsca, w ktorych wykonywane sg operacje na danych osobowych, realizowane w postaci
papierowej lub elektronicznej, w tym w systemach teleinformatycznych;

2) miejsca, w ktorych przechowuje si¢ wszelkie nosniki informacji zawierajace dane osobowe, W
tym dokumentacj¢ papierowa, nos$niki komputerowe, urzadzenia sluzace do przetwarzania
danych osobowych, w tym komputery, serwery, macierze dyskowe;

3) pomieszczenia, gdzie sktadowane sg uszkodzone komputerowe nosniki danych, zawierajgce

dane osobowe.

2.  Wykaz obszarow przetwarzania wraz z opisem S$rodkéw technicznych stosowanych do

zabezpieczenia danych osobowych stanowi zat. nr 1 do niniejszej Polityki.

6. ZAKRES PRZETWARZANYCH DANYCH OSOBOWYCH

1. Polityka ma zastosowanie w stosunku do wszystkich danych osobowych przetwarzanych przez
Administratora Danych, niezaleznie od formy ich przetwarzania (elektroniczna lub papierowa) oraz
tego, czy sa to dane przetwarzane w zbiorach danych, w zestawach czy stanowig one pojedyncze

informacje osobowe.
2. W celu przestrzegania zasady rozliczalnosci Administrator Danych prowadzi:

1) rejestr czynnosci przetwarzania danych osobowych, ktorych jest Administratorem,
2) rejestr kategorii czynnosci przetwarzania dokonywanych w imieniu Administratorow, ktorzy

powierzyli mu przetwarzanie danych.
3. Rejestr czynnosci przetwarzania danych osobowych, zawiera co najmniej nastgpujace informacje:

1) nazwe oraz dane kontaktowe Administratora Danych oraz wszelkich wspotadministratorow;

2) gdy ma to zastosowanie imi¢, nazwisko lub nazwe oraz dane kontaktowe swojego
przedstawiciela ( jesli wyznaczono);

3) imig i nazwisko oraz dane kontaktowe 10D;

4) nazwy czynnosci przetwarzania;

5) cele przetwarzania;

6) opis kategorii 0sob, ktorych dane dotycza;

7) opis kategorii danych osobowych;

8) planowany termin usuni¢cia kategorii danych;
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10.

9) nazwe wspotadministratora i dane kontaktowe ( jesli dotyczy);

10) nazwe podmiotu przetwarzajacego i dane kontaktowe ( jesli dotyczy);

11) kategorie odbiorcow, ktorym dane osobowe zostaly lub zostang ujawnione, w tym odbiorcow
W panstwach trzecich lub w organizacjach mi¢dzynarodowych;

12) gdy ma to zastosowanie, przekazania danych osobowych do panstwa trzeciego lub organizacji
mig¢dzynarodowej, w tym nazwa tego panstwa trzeciego lub organizacji mi¢dzynarodowej, a W
przypadku przekazan, o ktérych mowa w art. 49 ust. 1 akapit drugi RODO, dokumentacja
odpowiednich zabezpieczen;

13) ogodlny opis technicznych i organizacyjnych srodkéw bezpieczenstwa.
Rejestr kategorii czynnos$ci przetwarzania, zawiera co najmniej nastepujace informacje:

1) nazwe i dane kontaktowe podmiotu, ktory powierzyt przetwarzanie;

2) powod/ Uzasadnienie i podstawy prawne, nazwa umowy/porozumienia;
3) date¢ obowigzywania powierzenia,

4) rodzaj i kategorie przetwarzanych danych;

5) zakres przetwarzanych danych;

6) ogblny opis technicznych i organizacyjnych srodkow bezpieczenstwa.

W przypadku zgloszenia przez organ nadzoru zadania w tym zakresie, Administrator Danych

udostgpnia mu prowadzone przez Siebie rejestry.
Wzér rejestru czynnosci przetwarzania stanowi zatgcznik nr 2 do Polityki.
Wzor rejestru kategorii czynnosci przetwarzania stanowi zatgcznik nr 3 do Polityki.

Rejestr czynnos$ci przetwarzania oraz rejestr kategorii czynno$ci przetwarzania przyjmuja forme
pisemng w tym forme elektroniczng, ktéra powinna by¢ prowadzona w systemie informatycznym
rownolegle z formg pisemna.

Administrator jest zobowigzany do udostgpnienia w/w rejestrow na zadanie organu nadzorczego.
W/w rejestry nie stanowig dokumentéw udostepnianych na podstawie Ustawy z dnia 6 wrzes$nia
2001 r. o dostepie do informacji publiczne;.

IOD we wspotpracy z Administratorem przygotowuje i aktualizuje rejestry o ktérych mowa

powyzej.
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7. ORGANIZACYJNE SRODKI OCHRONY DANYCH OSOBOWYCH

1. W celu zapewnienia zgodnosci przetwarzania danych osobowych z przepisami RODO Administrator

Danych wdraza $rodki organizacyjne obejmujgce w szczegdlnosci:

1) organizacje systemu ochrony danych osobowych, z okresleniem rol, zadan i odpowiedzialnosci;

2) Polityke ochrony danych, a takze powigzane z nig procedury i instrukcje;

3) okresowe przeglady Polityki oraz dokumentéw powigzanych, nie rzadziej niz raz na rok;

4) procedury wydawania upowaznien do przetwarzania danych osobowych;

5) zarzadzanie naruszeniami ochrony danych osobowych, zgodnie z procedurs;

6) procedury zarzadzania uprawnieniami w systemach teleinformatycznych stuzacych do
przetwarzania danych osobowych;

7) podnoszenie §wiadomosci pracownikow w zakresie ochrony danych osobowych;

8) procedury zapewniajace realizacje obowigzkow informacyjnych;

9) procedury zapewniajace realizacje praw osob, ktorych dane dotycza;

2. W razie konieczno$ci, w oparciu o wyniki analizy ryzyka, stosuje si¢ dodatkowo inne organizacyjne

srodki ochrony danych osobowych.

8. TECHNICZNE SRODKI OCHRONY DANYCH OSOBOWYCH

1. W celu zabezpieczenia danych osobowych przed udostgpnieniem osobom nieupowaznionym,
zabraniem przez osoby nieuprawnione, przetwarzaniem z naruszeniem prawa oraz zmiang, utratg,
uszkodzeniem lub zniszczeniem, Administrator Danych wdraza techniczne $rodki ochrony danych
osobowych odpowiednie do zagrozen oraz kategorii danych osobowych oraz niezbgdne

zabezpieczenia.

2. Szczegotowe wymagania w zakresie stosowania wskazanych $rodkdw ochrony oraz niezbednych

zabezpieczen okreslone sa w politykach szczegdétowych, instrukcjach 1 procedurach dotyczacych:

1) bezpieczenstwa teleinformatycznego;
2) ciaglosci dziatania;

3) bezpieczenstwa fizycznego.
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OGOLNE ZASADY BEZPIECZENSTWA OCHRONY DANYCH

10.

Dostep do danych osobowych moga mie¢ tylko pracownicy posiadajgcy upowaznienie do ich

przetwarzania.

Przebywanie os6b nieuprawnionych do przetwarzania danych w pomieszczeniu, w ktéorym
przetwarzane sg dane osobowe jest dopuszczalne tylko w obecnosci osoby upowaznionej do ich

przetwarzania, chyba, ze dane te s3 w odpowiedni sposob zabezpieczone przed dostgpem.

Pracownicy majacy dostep do danych osobowych nie mogg ich ujawnia¢ zarbwno w miejscu
pracy, jak i poza nim, w sposob wykraczajacy poza czynnosci zwigzane z ich przetwarzaniem,
w zakresie obowigzkow stuzbowych, w ramach udzielonego upowaznienia do przetwarzania

danych.

Pracownicy przechowujacy dane osobowe zobowigzani sa do zabezpieczenia materiatlow

zawierajacych dane w sposéb uniemozliwiajacy dostep do nich osobom nieuprawnionym.

Niedopuszczalnym jest wynoszenie materialow zawierajacych dane osobowe poza obszar ich
przetwarzania bez zwigzku z wykonywaniem czynnosci stuzbowych. Za bezpieczenstwo i zwrot
materialdw zawierajagcych dane osobowe odpowiada w tym przypadku osoba dokonujaca ich

wyniesienia oraz jej bezposredni przetozony.

Nikomu nie nalezy udostgpnia¢ indywidualnych haset 1 identyfikatoréw do systemow

informatycznych.
Wysytanie seryjnych wiadomosci e-mail wymaga zastosowania opcji kopia ukryta.

Nie mozna udziela¢ informacji dotyczacych danych osobowych innym podmiotom na podstawie

prosby o takie dane skierowanej w formie zapytania telefonicznego.

W miejscu przetwarzania danych osobowych utrwalonych w formie papierowej pracownicy
zobowigzani sg do stosowania zasady tzw. czystego biurka, ktéra oznacza niepozostawianie
materialdow zawierajacych dane osobowe w miejscu umozliwiajacym fizyczny dostep do nich
osobom nieuprawnionym. Za realizacje powyzszej zasady odpowiedzialny jest na swym
stanowisku kazdy z pracownikow. Nie nalezy pozostawia¢ danych osobowych w miejscach

og6lnodostepnych takich jak np. biurka, blaty, parapety.

Niszczenie brudnopisow, btednych lub zbednych kopii materiatow zawierajacych dane osobowe
odbywa¢ si¢ musi w sposdb uniemozliwiajgcy odczytanie zawartej w nich tresci, np.

z wykorzystaniem niszczarek.
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11.

12.

13.

14.

15.

16.

17.

18.

Za bezpieczenstwo przetwarzania danych osobowych w okreslonym zbiorze indywidualng

odpowiedzialno$¢ ponosi przede wszystkim kazdy pracownik majacy dostep do danych.

W czasie chwilowej nieobecnosci pracownikow w pomieszczeniach, w godzinach pracy jak i po
zakonczeniu pracy, sg oni zobowigzani do zamykania na klucz pomieszczen lub budynkéw

wchodzacych w sktad obszaréw, w ktorych przetwarzane sg dane osobowe.

Klucze do pomieszczen, w ktorych przetwarzane sg dane osobowe nie mogg by¢ pozostawione
w zamku w drzwiach. Pracownicy zobowigzani sg do dolozenia nalezytej starannosci w celu

zabezpieczenia kluczy przed udostgpnieniem ich osobom nieupowaznionym.

Przed wyjsciem z pomieszczenia, w ktorym przechowywane sg dane osobowe nalezy upewnic

si¢, ze zostato ono odpowiednio zabezpieczone (zamknigte okna, drzwi).

Po zakonczeniu pracy w systemie informatycznym, w ktorym przechowywane sa dane osobowe,

nalezy wylogowac si¢ z systemu.

Osoba uzytkujagca komputer przeno$ny zawierajacy dane osobowe zobowigzana jest do
zachowania szczegolnej ostroznosci podczas jego transportu, przechowywania i uzytkowania

poza obszarem, w ktérym przetwarzane sg dane osobowe.

Na pracowniku pracujagcym zdalnie spoczywa obowigzek odpowiedniego zabezpieczenia danych

tak, aby osoby trzecie nie miaty dostepu do danych osobowych.

Dane osobowe przesytane elektronicznie powinny by¢ zabezpieczone hastem. Hasto to powinno

by¢ wysytane oddzielnym kanalem telekomunikacyjnym.
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B.

OSOBY ODPOWIEDZIALNE ZA BEZPIECZENSTWO INFORMACJI I
PRZETWARZANIE DANYCH OSOBOWYCH ROLE I
ODPOWIEDZIALNOSCI

1. FUNKCJE/ODPOWIEDZIALNOSCI ZWIAZANE Z REALIZACJA
POSTANOWIEN POLITYKI OCHRONY DANYCH

Za przetwarzanie danych osobowych oraz ich ochron¢ zgodnie z postanowieniami RODO, Ustawy,

Polityki oraz procedur wewnetrznych z zakresu ochrony danych osobowych wdrozonych w strukturze

Administratora Danych, odpowiadaja:

1)
2)
3)
4)

1.1.

Administrator Danych (ADO)- ZESPOL SZKOL. W DZWOLI,
Inspektor Ochrony Danych,
Administrator Systeméw Informatycznych,

Osoby upowaznione do przetwarzania danych osobowych.

ADMINISTRATOR DANYCH

1.

Administrator Danych wyznacza:

1) Inspektora Ochrony Danych (IOD),

2) Administratora Systeméw Informatycznych.

2.

1)

2)
3)

4)
5)
6)
7)
8)

Administrator Danych jest odpowiedzialny za:

zapewnienie odpowiednich $rodkow organizacyjnych i technicznych w celu zapewnienia
I wykazania przetwarzania danych osobowych zgodnie z okreslonymi w RODO zasadami
przetwarzania danych osobowych;

wdrozenie odpowiednich procedur ochrony danych osobowych;

jesli uzna to za konieczne, stosowanie zatwierdzonych kodeksow postepowania lub
zatwierdzonych mechanizméw certyfikacji, jako element dla stwierdzenia przestrzegania przez
Administratora Danych cigzacych na nim obowigzkow;

zapewnienie srodkéw umozliwiajacych prawidtowa realizacj¢ praw osob, ktorych dane dotycza,
prowadzenie rejestru czynnosci przetwarzania danych osobowych;

prowadzenie rejestru kategorii przetwarzania dokonywanych w imieniu innego administratora,
wspolprace z organem nadzorczym w ramach wykonywania przez niego swoich zadan;
wdrozenie odpowiednich $rodkéw organizacyjnych i technicznych, aby zapewni¢ stopien
bezpieczenstwa odpowiadajacy istniejacemu ryzyku naruszenia praw lub wolnosci osob,

ktorych dane dotycza;
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9) zglaszanie naruszenia ochrony danych osobowych wlasciwemu organowi nadzorczemu, a W
przypadku, gdy zajda ku temu odpowiednie przestanki, rOwniez osobie, ktorej dane dotycza,

10) dokumentowanie wszelkich naruszen ochrony danych osobowych, w tym okolicznosci
naruszenia, jego skutkow oraz podjetych dziatan zaradczych;

11) zapewnienie odpowiednich $rodkow w celu dokonania oceny skutkow planowanych operacji
przetwarzania dla ochrony danych osobowych w sytuacji, jezeli dany rodzaj przetwarzania
moze powodowac wysokie ryzyko naruszenia praw lub wolno$ci oséb fizycznych, w tym, jezeli
zajda ku temu odpowiednie przestanki, konsultacje z organem nadzorczym,;

12) nadawanie upowaznien do przetwarzania danych osobowych oraz prowadzenie ewidencji 0sob
upowaznionych do przetwarzania danych osobowych;

13) zapewnienie legalnos$ci przekazywania danych osobowych do podmiotdéw trzecich.

Administrator Danych w stosunku do 10D jest odpowiedzialny za:
1) zapewnienie, ze jest on wihasciwie i niezwlocznie wlaczany we wszystkie sprawy dotyczace

ochrony danych osobowych;

2) wspieranie IOD w wypehianiu przez niego zadan, zapewniajagc mu zasoby niezbedne do
wykonania tych zadan oraz dostep do danych osobowych ioperacji przetwarzania, a takze

zasoby niezbedne do utrzymania jego wiedzy fachowej;

3) zagwarantowanie by 10D wykonywatl swoja funkcje niezaleznie, nie dziatat pod wplywem

presji 1 nie otrzymywat instrukcji dotyczacych wykonywania swoich zadan;

4) publikacj¢ danych kontaktowych IOD oraz zawiadomienie o nich organu nadzorczego.
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1.2 INSPEKTOR OCHRONY DANYCH

1.  Funkcje IOD petni osoba wyznaczona przez Administratora Danych.

2. Inspektor Ochrony Danych jest wyznaczany na podstawie kwalifikacji zawodowych, a w

szczegbdlnosci powinien:

1) posiadaé¢ fachowa wiedze¢ na temat prawa i praktyk w dziedzinie ochrony danych osobowych;
2) posiada¢ umiej¢tnos¢ wypetniania zadan okreslonych w RODO;

3) dysponowac¢ wiedzg na temat procedur administracyjnych i funkcjonowania jednostki.

3. Administrator Danych po wyznaczeniu Inspektora Ochrony Danych zawiadamia o tym fakcie

Prezesa Urzgdu Ochrony Danych Osobowych w terminie 14 dni od dnia wyznaczenia.
4.  Zmiana danych Inspektora badz jego odwotanie nastepuje z zachowaniem terminu 14 dni.

5. Administrator Danych udostepnia na swojej stronie internetowej dane kontaktowe Inspektora tj.:

imi¢ i nazwisko oraz dane kontaktowe (nr telefonu lub adres e-mail).

6. Inspektor Ochrony Danych Pelni funkcj¢ opiniodawczo- doradczo- weryfikacyjng 1 jest
odpowiedzialny za:

1) informowanie Administratora oraz oséb upowaznionych do przetwarzania danych osobowych
o obowigzkach spoczywajacych na nich na mocy RODO oraz innych wiasciwych przepisow
Unii lub panstw cztonkowskich o ochronie danych osobowych oraz doradzanie w tym
zakresie;

2) monitorowanie przestrzegania RODO oraz innych wiasciwych przepisow Unii lub panstw
cztonkowskich o ochronie danych osobowych;

3) monitorowanie przestrzegania wdrozonych procedur ochrony danych osobowych;

4) opiniowanie i doradzanie w sprawach dotyczacych bezposrednio lub posrednio ochrony
danych osobowych;

5) opiniowanie rozwigzan organizacyjnych pod katem wiasciwego wdrazania systemu ochrony
danych osobowych;

6) udziat, na wniosek Administratora lub z wilasnej inicjatywy, w weryfikacji podmiotu przed
zawarciem umowy powierzenia przetwarzania danych osobowych;

7) udzial, w uzasadnionych przypadkach, w audytach i kontrolach zwigzanych z powierzeniem
przetwarzania danych osobowych podmiotom zewnetrznym,;

8) uczestniczenie w kontrolach zewnetrznych dotyczacych ochrony danych osobowych;

9) udziat w postepowaniach wyjasniajacych w zakresie podejrzenia naruszenia ochrony danych

osobowych, prowadzonych zgodnie z procedura zarzadzania incydentami;
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10) dziatania zwigkszajace $wiadomos¢ pracownikow Administratora Danych w zakresie
obowigzkow wynikajacych z RODO lub przyjetych procedur;

11)szkolenia dla pracownikow Administratora Danych uczestniczacych w operacjach
przetwarzania danych;

12) przeprowadzanie audytow w zakresie przestrzegania RODO i wdrozonych procedur ochrony
danych osobowych;

13) udzielanie na zadanie zalecen, co do oceny skutkow dla ochrony danych osobowych oraz
monitorowanie jej wykonania;

14) wspotpraca z organem nadzorczym oraz petnienie funkcji punktu kontaktowego dla organu
nadzorczego w kwestiach zwigzanych z przetwarzaniem danych;

15) pelnienie funkcji punktu kontaktowego dla osob, ktorych dane dotycza, we wszystkich
sprawach zwigzanych z przetwarzaniem ich danych osobowych oraz z wykonywaniem praw

przystugujacych im na mocy RODO.
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1.3.

ADMINISTRATOR SYSTEMOW INFORMATYCZNYCH

1)

2)

3)

4)

5)

6)

7)

8)

Funkcj¢ Administratora Systeméw Informatycznych petlni osoba wyznaczona przez

Administratora Danych.

Administrator Systemow Informatycznych odpowiedzialny jest za zarzadzanie i biezacy nadzor

nad systemem informatycznym Administratora Danych.
Do zadan ASI nalezy:

prowadzenie rejestru nadanych uprawnien do systemow informatycznych, przydzielanie
uzytkownikowi identyfikatora oraz hasta do systemu informatycznego oraz dokonywanie
ewentualnych modyfikacji uprawnien;

nadzor nad stosowaniem S$rodkéw zapewniajacych bezpieczenstwo przetwarzania danych
osobowych w systemach informatycznych, a w szczegolno$ci przeciwdziatajacych dostgpowi
0sOb niepowotanych do tych systemow;

podejmowanie odpowiednich dziatan w przypadku wykrycia naruszenia zabezpieczen systemu
informatycznego oraz informowanie o tym fakcie Inspektora Ochrony Danych, a takze
wspotdzialanie przy usuwaniu skutkéw naruszenia;

identyfikacja i analiza zagrozen oraz ocena ryzyka, na ktdre moze by¢ narazone przetwarzanie
danych osobowych w systemach informatycznych;

sprawowanie nadzoru nad kopiami zapasowymi;

inicjowanie i nadzor nad wdrazaniem nowych narzedzi, procedur organizacyjnych oraz
sposobow zarzadzania systemami informatycznymi, ktére maja doprowadzi¢ do wzmocnienia
bezpieczenstwa przy przetwarzaniu danych osobowych;

podejmowanie innych czynnosci w zakresie zabezpieczenia przetwarzania danych w systemach
informatycznych;

Scista wspotpraca z IOD w zakresie bezpieczenstwa i zasad przetwarzania danych osobowych

w systemach informatycznych.
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1.4.

OSOBY UPOWAZNIONE DO PRZETWARZANIA DANYCH OSOBOWYCH

1.  Administrator Danych realizujac Polityke, w zakresie udostepniania danych osobowych w

ramach wiasnej (wewngtrznej) struktury, zezwala na ich przetwarzanie w systemie

informatycznym lub w wersji papierowej wylacznie osobom, ktdre uzyskaly uprzednie,

stosowne upowaznienie do przetwarzania danych osobowych.

2. Kazdy pracownik jest obowigzany do nalezytego przestrzegania zasad ochrony danych osobowych

okreslonych w RODO oraz w Polityce, w szczegolnosci do:

1)

2)

3)

4)

5)

6)
7)

przetwarzania danych osobowych w zakresie swojego upowaznienia i1 zgodnie z celami
przetwarzania,
przestrzegania zasad bezpieczenstwa dotyczacych eksploatacji systemow
teleinformatycznych, a takze korzystania z systemow teleinformatycznych stuzacych do
przetwarzania danych osobowych wylacznie zgodnie z ich przeznaczeniem 1 w zakresie
swoich zadan, a takze do ochrony przed nieupowaznionym dostepem do tych systemow;
informowania przetozonego o wszelkich zauwazonych nieprawidlowo$ciach i zdarzeniach
skutkujacych lub mogacych skutkowa¢ obnizeniem poziomu ochrony danych osobowych;
zglaszania zdarzenh mogacych stanowi¢ naruszenie ochrony danych osobowych, zgodnie z
procedura zarzadzania incydentami i uczestniczenia w czynnosciach wyjasniajacych;
zapewnienia poufnos$ci przetwarzanych danych osobowych oraz poufnosci sposobow
zabezpieczenia danych osobowych, w trakcie wykonywania powierzonych zadan i po ich
zakonczeniu, w tym zapewnienia ochrony danych osobowych przed nieuprawnionym
dostgpem (w tym fizycznym), nieuzasadniong modyfikacjg, zniszczeniem, ujawnieniem lub
pozyskaniem danych;

zapoznania si¢ z Polityka i potwierdzenia tego w formie pisemne;j

stosowania nastepujacych zasad bezpieczenstwa:

a) czystego biurka— podczas nieobecnosci pracownika na stanowisku pracy, takze w
przypadku krotkotrwatego opuszczenia pomieszczenia, dokumenty i informatyczne
no$niki danych zawierajace informacje prawnie chronione lub przeznaczone do uzytku
wewnetrznego nalezy  zabezpieczy¢ przed dostgpem  0s6b  postronnych i
nieupowaznionych. Po zakonczeniu pracy wszystkie dokumenty i informatyczne nosniki
przechowuje si¢ w miar¢ mozliwosci organizacyjno-technicznych w nieprzeszklonych,
zamykanych na klucz meblach biurowych, zamykanych na klucz lub kod szafach
metalowych, przeznaczonych do tego pomieszczeniach zamykanych na klucz lub

wyposazonych w system kontroli dostepu;
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b)

d)

f)

9)

czystego ekranu— na czas nieobecnosci pracownika dostep do komputera jest blokowany,
a po zakonczeniu pracy komputer jest wylaczany, chyba ze dany komputer musi
pracowaé w trybie cigglym— w szczegolnosci dotyczy to serwera obstugujacego systemy
alarmowe, komputeréw administratorow, serweré6w do monitoringu. W czasie obecnosci
pracownika monitor jest ustawiony tak, aby nie pozwalal na zapoznawanie si¢ z
wyswietlanymi tre§ciami przez osoby postronne, nieupowaznione;

czystego kosza— dokumenty papierowe, z wyjatkiem materiatow zawierajacych
informacje publicznie dostepne, w tym promocyjno-informacyjne, muszg by¢ niszczone
W sposob uniemozliwiajacy ich odczytanie lub odtworzenie. W celu zniszczenia
dokumentoéw papierowych zawierajacych informacje wrazliwe i prawnie chronione
nalezy korzysta¢ z udostgpnionych niszczarek o odpowiedniej klasie niszczenia,
adekwatnej do informacji oraz danych utrwalonych na niszczonych dokumentach;

czystej tablicy— po zakonczonym spotkaniu nalezy uprzatngé wszystkie materiaty oraz
wyczyscic tablice oraz flipchart;

czystych drukarek— w przypadku drukowania dokumentéw z uzyciem ogolnodostgpnej
drukarki drukowane informacje sg zabierane z drukarek niezwtocznie po wydrukowaniu.
W przypadku nieudanej proby wydrukowania uzytkownik ma obowigzek skontaktowac
si¢ z osoba odpowiedzialng za eksploatacje urzadzenia, jezeli zachodzi podejrzenie, iz
wydruk zostanie wydrukowany bez nadzoru;

zamknigtego pomieszczenia— niedopuszczalne jest pozostawienie pod nieobecnosé
pracownika niezabezpieczonego pomieszczenia stuzbowego, zardwno W godzinach
pracy, jak 1 po jej zakonczeniu. Na zakonczenie dnia pracy ostatnia wychodzac z
pomieszczenia osoba jest obowigzana zamkna¢ wszystkie okna 1 drzwi oraz
zabezpieczy¢ klucze do pomieszczenia;

zglaszania incydentow bezpieczenstwa informacji 1 naruszen ochrony danych
osobowych- kazdy uzytkownik ma obowigzek niezwlocznie zglosi¢ wystgpienie lub
podejrzenie wystgpienia incydentu lub naruszenia majacego lub mogacego mie¢ wpltyw

na bezpieczenstwo informacji, w tym danych osobowych w Urzgdzie;

Upowaznienie do przetwarzania danych osobowych nadawane jest po przeprowadzeniu szkolenia
lub zaznajomieniu w innej formie, osoby upowaznianej z zasadami ochrony danych osobowych

obowigzujgcymi w strukturze Administratora Danych.

Upowaznienie przygotowuje wyznaczony pracownik, po uprzednim poinformowaniu przez

Administratora Danych.

Upowaznienia wydawane sg w formie pisemnej albo elektroniczne;.
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10.

11.

12.

13.

14.

Upowaznienie wydawane jest na czas okreslony lub nieokres$lony.

Osoba upowazniona zobowigzana jest do zachowania w tajemnicy danych osobowych oraz
sposobow ich zabezpieczenia. Obowigzek ten istnieje takze po ustaniu zatrudnienia. Stosowny
zapis o przyjeciu zobowigzania do zachowania w tajemnicy przetwarzanych danych osobowych

zawiera upowaznienie.

Administrator Danych prowadzi ewidencje 0s6b upowaznionych do przetwarzania danych

osobowych.

Ewidencja 0s6b upowaznionych do przetwarzania danych osobowych prowadzona jest przez

osobe wyznaczong przez Administratora Danych.

Ewidencja 0sob upowaznionych zawiera w szczegolnosci: imi¢ i nazwisko osoby upowaznionej,

stanowisko/funkcje, date nadania i dat¢ ustania upowaznienia, zakres upowaznienia.

Nie rzadziej niz raz do roku Administrator Danych dokonuje analizy poprawnosci prowadzone;j
ewidencji, a takze analizy wydanych upowaznien pod katem ich aktualnosci oraz prawidtowosci
ich zakresu. W przypadku stwierdzenia nieaktualnosci lub bledéw w ewidencji Administrator
poprawia dane zawarte w ewidencji, a w przypadku stwierdzenia braku upowaznien lub
niewlasciwego ich zakresu - nadaje upowaznienia lub je cofa. Przeprowadzenie analizy i jej
wynikéw Administrator odpowiednio odnotowuje. Analiza obejmuje takze przeglad uprawnien

w systemach teleinformatycznych shuzacych do przetwarzania danych osobowych.

Wzor oswiadczenia o znajomosci Polityki ochrony danych oraz zachowaniu przetwarzanych

danych w tajemnicy stanowi zatgcznik nr 4 do Polityki.
Wzor upowaznienia do przetwarzania danych stanowi zatacznik nr 5 do Polityki.

Wzér ewidencji oséb upowaznionych do przetwarzania danych stanowi zatgcznik nr 6 do

Polityki.
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C. ZASADY PRZETWARZANIA DANYCH OSOBOWYCH

1. OGOLNE ZASADY PRZETWARZANIA DANYCH OSOBOWYCH

1.  Administrator Danych- dziata wytgcznie w granicach okreslonych przepisami prawa i przetwarza

dane osobowe 0s6b fizycznych zgodnie z ogélnymi zasadami okreslonymi w art. 5 RODO.

2.  Dane osobowe przetwarza si¢:

1)

2)

3)
4)

5)

6)

7)

8)

zgodnie z prawem, w oparciu o co najmniej jedng przestanke legalnosci przetwarzania

danych osobowych wskazang w art. 6 lub 9 RODO (zasada legalnosci);

W sposob rzetelny przy uwzglednieniu intereséOw 1 rozsagdnych oczekiwan osob, ktorych dane

dotycza (zasada rzetelnosci);
w sposob przejrzysty dla osob, ktorych dane dotycza (zasada przejrzystosci);
w konkretnych, wyraznych i prawnie uzasadnionych celach (zasada ograniczenia celu);

w zakresie adekwatnym, stosownym oraz niezb¢dnym dla celow, w ktorych sg przetwarzane

(zasada minimalizacji danych);
przy uwzglednieniu ich prawidtowosci i ewentualnego uaktualniania (zasada prawidtowosci);

przez okres nie dluzszy, niz jest to niezbedne dla celéw, w ktorych sa przetwarzane (zasada

ograniczenia przechowywania);

W sposdb zapewniajacy odpowiednie bezpieczenstwo (integralnos$¢ i poufnosc).

3. Dane osobowe (tzw. zwykle) moga by¢ przetwarzane, o ile speliony jest jeden z warunkoéw

zawartych w art. 6 ust. 1 RODO:

1)

2)

3)

przetwarzanie jest niezbedne do wypetnienia przez Administratora obowigzku wynikajacego

z przepisow (art. 6 ust. 1 lit. ¢ RODO);

przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie publicznym
lub w ramach sprawowania wtadzy publicznej powierzonej Administratorowi (art. 6 ust. 1 lit.
e RODO - stosowany, kiedy nie ma wyraznego przepisu prawa, ale moze by¢ wykazany
interes publiczny lub sprawowanie wtadzy publicznej w odpowiednim zakresie, wynikajgcym

Z przepisow);

przetwarzanie jest niezbedne do wykonania umowy z osoba, ktdra jest jej strong, lub w celu

zawarcia takiej umowy (art. 6 ust. 1 lit. b RODO);
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4)

5)

przetwarzanie jest niezb¢dne do celow, ktore wynikaja z prawnie uzasadnionych interesow
realizowanych przez Administratora (art. 6 ust. 1 lit. f RODO - przestanki tej nie mozna

stosowac, kiedy Administrator wykonuje zadania organu);

przetwarzanie jest niezb¢dne do ochrony zywotnych interesOw osoby, ktorej dane dotycza,

lub innej osoby fizycznej (art. 6 ust. 1 lit. d RODO).

4. Dane szczegdlnych kategorii (tzw. dane wrazliwe) moga by¢ przetwarzane, o ile spetniony jest

jeden z warunkow zawartych w art. 9 ust. 2 RODO:

1)

2)

3)

4)

5)

6)

7)

8)

przetwarzanie jest niezbedne do wypelnienia obowiazkow 1 wykonywania szczegdlnych praw
przez Administratora lub osobe, ktorej dane dotycza, w dziedzinie prawa pracy,

zabezpieczenia spotecznego 1 ochrony socjalne (art. 9 ust. 2 lit. b RODO);

przetwarzanie jest niezb¢dne dla ochrony zycia lub zdrowia lub intereséw osoby, ktorej dane
dotycza lub innej osoby (art. 9 ust. 2 lit. ¢ RODO), przy czym dodatkowo musi by¢ spetniony

warunek, ze osoba, ktorej dane dotycza, jest fizycznie lub prawnie niezdolna do wyrazenia
zgody);
przetwarzanie jest niezbedne do celéw profilaktyki zdrowotnej lub medycyny pracy, do

oceny zdolnosci pracownika do pracy, diagnozy medycznej, na podstawie przepisow prawa

(art. 9 ust. 2 lit. h RODO);

przetwarzanie jest niezbedne ze wzgledow zwigzanych z waznym interesem publicznym
1 odbywa si¢ na podstawie przepisOw spelniajacych warunki okreslone w

art. 9 ust. 2 lit. g RODO);

przetwarzanie jest niezbedne do wustalenia, dochodzenia lub obrony roszczen

(art. 9 ust. 2 lit. f RODO);

przetwarzanie jest niezb¢dne ze wzgledow zwigzanych z interesem publicznym w dziedzinie

zdrowia publicznego, na podstawie przepisow prawa (art. 9 ust. 2 lit. i RODO);
dane zostaly upublicznione przez osobeg, ktorej dotycza (art. 9 ust. 2 lit. e RODO);

przetwarzanie jest niezbedne do celow archiwalnych w interesie publicznym, do celéw badan

naukowych lub historycznych lub do celow statystycznych (art. 9 ust. 2 lit. j RODO));

5. W przypadku, gdy przetwarzanie danych osobowych (zwyklych lub wrazliwych) nie moze by¢

oparte na jednej z przestanek legalnos$ci, okreslonych w ust. 1 lub 2, podstawa przetwarzania

danych osobowych moze by¢ zgoda osoby, ktorej dane dotycza (art. 6 ust. 1 lit. a RODO lub art. 9
ust. 2 lit. a RODO).
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6. Kazdy pracownik odbierajacy zgodg osoby, ktorej dane dotycza, tworzy warunki, aby zgoda byta
udzielona dobrowolnie, §wiadomie i wobec konkretnego celu, a takze w przypadku, kiedy zgoda
nie jest sktadana na pisSmie, dokumentuje, w szczegolnosci adnotacja, czy byla zlozona przez
oswiadczenie czy wyrazne dzialanie osoby, ktorej dane dotycza, potwierdzajgce przyzwolenie na
przetwarzanie dotyczacych jej danych osobowych. Zgoda na przetwarzanie danych wrazliwych

musi by¢ wyrazona na pismie.

7. Administrator Danych przetwarzajac dane osobowe na podstawie zgody, zapewnia- przed
wyrazeniem zgody przez osobe, ktorej dane dotycza - poinformowanie jej, ze zgoda moze byc
cofnigta w kazdym momencie bez wplywu na zgodno$¢ z prawem przetwarzania, ktorego

dokonano na podstawie zgody przed jej cofnigciem.

8. W przypadku cofni¢cia zgody przez osobe, ktorej dane dotycza, Administrator Danych
niezwlocznie podejmuje czynno$ci zmierzajace do zaprzestania dalszego przetwarzania danych

osobowych, dokonywanego w oparciu o przestanke zgody.

9. W przypadku przetwarzania danych na podstawie zgody osoby, ktorej dane dotycza, nalezy
stosowa¢ o$wiadczenie o wyrazeniu zgody na przetwarzanie danych osobowych, ktorego wzor
stanowi zal. nr 7 do niniejszej Polityki ( wzor stuzy do konstruowania szczegdélowych zgdd na
przetwarzanie danych osobowych), a wzor o§wiadczenia o wycofaniu zgody na przetwarzanie

danych osobowych znajduje si¢ w zalgczniku nr 8.
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. ZASADA OCHRONY DANYCH OSOBOWYCH W FAZIE PROJEKTOWANIA

ORAZ DOMYSLNA OCHRONA DANYCH OSOBOWYCH

Administrator Danych na etapie projektowania 1 opracowywania sposoboOw przetwarzania
danych, a ponadto takze na kazdym kolejnym etapie przetwarzania, ma obowigzek uwzgledniaé

obowigzujace zasady ochrony danych osobowych.

Administrator Danych wdraza odpowiednie $rodki techniczne i organizacyjne, zaprojektowane
w celu skutecznej realizacji zasad ochrony danych, nadania przetwarzaniu danych niezbednych

zabezpieczen oraz zapewnieniu ochrony praw osob, ktoérych dane dotycza.
Przy wyborze srodkow nalezy uwzgledni¢ czynniki takie jak:

1) stan wiedzy technicznej;

2) koszt wdrazania;

3) charakter, zakres, kontekst i cele przetwarzania danych;

4) ryzyko naruszenia praw lub wolno$ci 0s6b fizycznych o réoznym prawdopodobienstwie

wystapienia i wadze zagrozenia wynikajace z przetwarzania.
Srodki shuzace realizacji tego obowiazku moga polega¢ m. in. na:
1) minimalizacji przetwarzania danych osobowych;
2) jak najszybszej pseudonimizacji danych osobowych;
3) przejrzystosci co do funkcji i przetwarzania danych osobowych;
4) umozliwienia osobie, ktorej dane dotycza, monitorowania przetwarzania danych;
5) umozliwienia Administratorowi tworzenia i doskonalenia zabezpieczen.

Administrator Danych w przypadku zakupu s$rodkow technicznych lub modernizacji i
modyfikacji powinien zasiggna¢ opinii niezaleznego audytora strony trzeciej dziatajacego na

rzecz i w imieniu ADO.

Administrator Danych wdraza odpowiednie $rodki techniczne i organizacyjne, aby domyslnie
przetwarzane byty wylacznie te dane osobowe, ktore sg niezbedne dla osiagnigcia okreslonego
celu przetwarzania. Obowigzek ten odnosi si¢ do ilosci zbieranych danych osobowych, zakresu
ich przetwarzania, okresu ich przechowywania oraz ich dostgpnosci. W szczegdlnosci srodki te
zapewniaja, by domyslnie dane osobowe nie byly udostepniane bez interwencji danej osoby

nieokreslonej liczbie 0sob fizycznych.
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7. W pierwszej kolejnosci, Administrator Danych rozwaza, czy cel jakiemu ma shuzy¢ projektowane
rozwigzane jest mozliwy do osiggniecia bez koniecznosci przetwarzania danych osobowych. Jesli

tak, nalezy wybrac¢ takie rozwigzanie.

3. ANONIMIZACJA

1. W przypadku, gdy nie ma juz potrzeby dalszego przetwarzania danych osobowych, a dane s3
potrzebne do prowadzenia prac analitycznych, statystycznych lub testowych, Administrator Danych
zapewnia anonimizacj¢ danych osobowych, polegajaca na nieodwracalnym ich usunie¢ciu lub takiej ich

modyfikacji, ktora uniemozliwi identyfikacj¢ osoby fizyczne;.

2. Za prawidlowg anonimizacj¢ dokumentu, wykonang w odpowiednim momencie przetwarzania
danych osobowych, w szczegdlnosci przed ich udostgpnieniem, niezaleznie od postaci danych,
elektronicznej czy papierowej, jest odpowiedzialny pracownik prowadzacy sprawe oraz jego

bezposredni przetozony.

4. PSEUDONIMIZACJA

1. W celu zabezpieczenia danych osobowych, ktore beda potrzebne do pdzniejszego wykorzystania,
przed nieuprawnionym ujawnieniem, Administrator Danych stosuje pseudonimizacj¢, polegajaca na
przetworzeniu danych osobowych w taki sposob, by nie byta mozliwa identyfikacja osoby fizycznej,
bez uzycia dodatkowych informacji (np. klucza pseudonimizacyjnego). Te dodatkowe informacje
Administrator Danych danych przechowuje osobno, zabezpieczajgc je technicznie i organizacyjnie

przed nieuprawnionym uzyciem majacym na celu odwrocenia procesu pseudonimizacji.
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5. POWIERZENIE PRZETWARZANIA DANYCH OSOBOWYCH

1. Administrator Danych realizujac Polityke ochrony danych dopuszcza, by dane osobowe, ktorych
jest administratorem byty przetwarzane poza wiasnymi strukturami organizacyjnymi.
2. W przypadku wystgpienia potrzeby zapewnienia podmiotowi zewn¢trznemu dostepu do danych
osobowych, jest wymagane uprzednie:
1) zawarcie odr¢gbnej umowy powierzenia przetwarzania danych osobowych, albo
2) zawarcie stosownych regulacji dotyczacych powierzenia przetwarzania danych osobowych w
umowie podstawowej, albo
3) zawarcie stosownych regulacji dotyczacych powierzenia przetwarzania danych osobowych w

innym instrumencie prawnym

3. Administrator Danych wdraza stosowanie wzorcoéw umow powierzenia przetwarzania danych

osobowych.

4. Dopuszcza si¢ stosowanie wzorcow umow dostarczonych przez kontrahentéw, pod warunkiem
ich udokumentowanej akceptacji przez najwyzsze kierownictwo oraz Inspektora Ochrony

Danych.

5.  Zabrania si¢ powierzania przetwarzania danych osobowych bez odpowiedniej umowy
powierzenia przetwarzania danych osobowych lub innego instrumentu prawnego, zgodnego z art.
28 RODO.

6. Podstawowym warunkiem dopuszczalnoéci powierzenia przetwarzania danych w imieniu
administratora jest poddanie planowanego outsourcingu analizie, ktéra powinna zapewni¢, Ze
wybor podmiotu przetwarzajacego zostat uzalezniony od zapewnienia wystarczajacych gwarancji

ochrony danych.

7.  Zawierana przez Administratora Danych umowa powierzenia przetwarzania danych osobowych

musi by¢ zgodna z postanowieniami art. 28 RODO, tj. w szczegdlnos$ci okreslac:
1) przedmiot powierzenia;
2) czas trwania powierzenia;
3) charakter i cel przetwarzania;
4) rodzaj powierzanych danych osobowych;
5) kategorie 0sob, ktorych dane dotycza;
6) warunki podpowierzenia przetwarzania danych;

7) obowiazki i prawa Administratora Danych;
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10.

11.

12.

13.

14.

15.

8) obowiazki podmiotu przetwarzajacego.
Umowa powierzenia moze zosta¢ zawarta w formie pisemnej, w tym elektronicznej.

W przypadku, gdy elementy powierzenia przetwarzania danych wskazane w pkt 6 znajduja si¢
juz w zawarte] z danym podmiotem umowie gltownej/ bazowej, nie ma konieczno$ci

sporzadzania dodatkowej umowy powierzenia przetwarzania danych osobowych.

Administrator Danych przed planowanym rozpoczgciem wspdlpracy z  podmiotem
przetwarzajacym, jest zobowigzany poinformowa¢ o tym IOD oraz skonsultowaé¢ z nim
postanowienia zawieranej umowy w zakresie powierzenia przetwarzania danych osobowych.
Powierzenie przetwarzania danych moze odby¢ si¢ wylgcznie na podstawie postanowien

zaakceptowanych przez 10D.

Kazdorazowe dokonanie powierzenia danych osobowych musi zosta¢ obligatoryjnie odnotowane

w ewidencji podmiotow, ktorym Administrator powierzyt przetwarzanie Danych.

Administrator Danych ma prawo kontroli podmiotéw przetwarzajacych, ktérym powierzyt

przetwarzanie danych osobowych.

Administrator Danych w zakresie prowadzonej przez siebie dziatalnosci moze przetwarzaé
rowniez dane osobowe powierzone przez podmioty, na rzecz ktérych §wiadezy ustugi. Przyjecie
danych w powierzenie przez Administratora Danych musi zosta¢ obligatoryjnie odnotowane

W rejestrze kategorii czynnosci przetwarzania danych osobowych.

Administrator przed powierzeniem przetwarzania danych osobowych zobligowany jest do
uzyskania informacji o stosowanych $rodkach technicznych i1 organizacyjnych przez podmiot

przetwarzajacy za pomoca listy kontrolnej procesora stanowiacej zat. nr 9 do niniejszej Polityki.

Administrator przyjal minimalne wymagania co do tre§ci umowy powierzenia przetwarzania

danych, ktorej wzor stanowi zat. nr 10.

16. Administrator po zawarciu kazdej umowy powierzenia odnotowuje ten fakt w rejestrze zawartych

umow powierzenia, ktorego wzor stanowi zat. nr 11.
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UDOSTEPNIENIE DANYCH OSOBOWYCH

Administrator Danych realizujgc Polityke dopuszcza, by dane osobowe, ktorych jest

administratorem byty przekazywane innym administratorom w formie udostepnienia danych.

Administrator Danych udostgpnia dane osobowe innym podmiotom lub osobom wytacznie na

podstawie przepisOw prawa.:
1) na wniosek osoby, ktorej dane dotycza;
2) za wyrazng zgodg podmiotu, ktoérego dane dotycza;

3) na wniosek podmiotu uprawnionego do otrzymywania danych osobowych (np.: Policji,

Prokuraturze);

4) na podstawiec umowy z innym podmiotem, w ramach ktdrej istnieje konieczno$é

udostepnienia danych.

W przypadku, , kiedy wniosek o udostgpnienie danych nie zawiera podstawy prawnej lub zawiera
wadliwg podstawe prawng Administrator Danych wzywa wnioskodawce do uzupehnienia lub
odmawia udostgpnienia danych osobowych. W przypadku wniosku osoby fizycznej,
Administrator Danych doklada staran w celu ustalenia wlasciwej podstawy prawne;j

udostepnienia.

Administrator danych weryfikuje zadanie udost¢pnienia danych osobowych, z ktorym wystepuja
organy publiczne, w szczego6lnosci pod katem tego, czy ma forme pisemna, jest uzasadnione, ma
charakter wyjatkowy i nie prowadzi do udostgpniania wszystkich danych osobowych zawartych
W okreslonym zbiorze lub systemie oraz czy nie prowadzi do laczenia zbiorow danych

osobowych.

Udostepniajac dane osobowe nalezy zaznaczy¢, ze mozna je wykorzystywaé¢ wyltacznie w celu

dla ktorego zostaly zebrane.

Informacje zawierajagce dane osobowe Administrator Danych przekazuje uprawnionym

podmiotom lub osobom w nastepujacy sposob:
1) w postaci papierowej - przesytka pocztowa;
2) w postaci elektronicznej - za pomocg teletransmisji danych, w postaci zabezpieczonej;

3) w inny sposob - okreslony konkretnym wymogiem prawnym, umowg lub porozumieniem.

W przypadku wptywu wniosku pochodzacego od osoby, ktorej dane dotycza w sprawie zadania
udzielenia informacji na temat przetwarzania jej danych osobowych, odpowiedz na

przedmiotowy wniosek nastgpuje w terminie 30 dni od daty jego otrzymania.
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PRZEKAZYWANIE DANYCH OSOBOWYCH DO PANSTW TRZECICH
LUB ORGANIZACJI MIEDZYNARODOWEJ

Przekazywanie danych, ktérych administratorem jest Administrator Danych do panstw trzecich

lub organizacji mi¢dzynarodowych, moze nastapic¢ zgodnie z art. 44—46 RODO.

W przypadku niespelnienia warunkow, o ktérych mowa w ust. 1, przekazanie danych
osobowych do panstwa trzeciego lub organizacji mi¢dzynarodowej moze nastgpi¢ wylacznie

zgodnie z art. 49 RODO.

Administrator Danych przed planowanym przekazaniem danych do panstwa trzeciego lub
organizacji mi¢dzynarodowej, jest zobowigzany poinformowa¢ o tym 10D oraz skonsultowa¢ z
nim warunki przekazania tych danych. Przekazanie danych moze odby¢ si¢ wylacznie na

podstawie warunkow i postanowien zaakceptowanych przez 10D.
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8.

REALIZACJA PRAW OSOB, KTORYCH DANE DOTYCZA

Administrator Danych uwzglednia w zachodzacych w jego strukturze procesach przetwarzania

danych osobowych, procedury i zasady ulatwiajgce osobie, ktorej dane dotycza, wykonywanie

praw przystugujacych jej na mocy przepisow RODO.

Osoba, ktorej dane dotycza ma prawo do:

1)
2)
3)
4)
5)
6)
7)

8)

wycofania wyrazonej zgody (art. 7 ust. 3 RODO);

dostepu do swoich danych (art. 15 RODO);

sprostowania danych (art. 16 RODO);

usuni¢cia danych (prawo do bycia zapomnianym) (art. 17 RODO);
ograniczenia przetwarzania (art. 18 RODO);

przenoszenia danych (art. 20 RODO);

whniesienia sprzeciwu (art. 21 RODO);

niepodlegania decyzjom opartym na zautomatyzowanym przetwarzaniu (art. 22 RODO).

Kazda osoba, ktorej dane dotycza, ma prawo skorzysta¢ z niniejszych praw poprzez ztozenie

whniosku do Administratora Danych.

Przedmiotowy wniosek zostaje dekretowany do Inspektora Ochrony Danych, ktéry analizuje

tres¢ dokumentu, po ktorej sporzadza notatke 1 w formie pisemnej przedstawia propozycje

wykonania czynnosci Administratorowi Danych wraz z przedmiotowym wnioskiem.

Wzér ewidencji zadan od podmiotéw danych osobowych o ktorych mowa w art.15-21 RODO

stanowi zatacznik nr 12 do Polityki.

Procedura realizacji praw osob, ktorych dane dotyczg stanowi zat. nr 13 do Polityki.
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REALIZACJA OBOWIAZKOW INFORMACYJNYCH

. Administrator realizuje obowigzek informacyjny w stosunku do osob fizycznych od ktorych
bezposrednio sg zbierane dane osobowe zgodnie z art. 13 ust.1 1 2 RODO oraz w stosunku do 0sob,
ktorych dane zostaty zebrane z innego zrodta anizeli bezposrednio od osoby, ktorej dane dotycza
zgodnie z art. 14 ust. 11 2 RODO.
. Administrator Danych odpowiada za realizacje obowigzku informacyjnego zgodnie z art. 13 ust.
1i 2 RODO, chyba ze osoba, ktorej dane dotyczg dysponuje juz wszystkimi informacjami.
Obowigzek informacyjny jest realizowany przez udostepnienie w odpowiedni sposob klauzuli
informacyjnej.
. Administrator Danych moze realizowa¢ obowigzki informacyjne przez umieszczenie klauzul
informacyjnych w miejscu publicznie dostgpnym w siedzibie oraz udostepnienie w Biuletynie
Informacji Publicznej na stronie podmiotowej tego organu, pod warunkiem przekazania osobie
podczas pozyskiwania danych osobowych informacji o miejscu udostepnienia informacji 0
przetwarzaniu danych osobowych.
. Administrator podczas pozyskiwania danych od osoby, ktorej dane dotycza jest zobowigzany
poinformowac t¢ osobe¢ o:
1) swojej tozsamosci i danych kontaktowych;
2) danych kontaktowych Inspektora Ochrony Danych;
3) celu i podstawie prawnej przetwarzania tych danych osobowych;
4) prawnie uzasadnionym interesie realizowanym przez Administratora Danych lub strong
trzecig;
5) odbiorcach danych lub kategorii odbiorcow;
6) okresie, przez ktory te dane beda przechowywane, a gdy nie jest to mozliwe, kryteria
ustalenia takiego okresu;
7) prawie do zadania od Administratora:
a) dostepu do danych osobowych osoby, ktorej te dane dotycza,
b) do sprostowania jej danych osobowych,
¢) do usuniecia jej danych osobowych,
d) do ograniczenia przetwarzania jej danych osobowych,
e) do wniesienia sprzeciwu wobec przetwarzania jej danych osobowych,
f) do przenoszenia danych;
8) prawie do cofnigcia zgody w dowolnym momencie bez wpltywu na zgodno$¢ z prawem
przetwarzania, ktorego dokonano na podstawie zgody przed jej cofnigciem jezeli
przetwarzanie odbywa si¢ na podstawie zgody;

9) prawie wniesienia skargi do organu nadzorczego;
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10) wlasciwosci: czy podanie danych jest wymogiem ustawowym lub umownym lub
warunkiem zawarcia umowy oraz czy osoba, ktorej dane dotycza jest zobowigzana do ich
podania i jakie sg ewentualne konsekwencje nie podania tych danych,;

11) zamiarze przekazania danych osobowych do panstwa trzeciego lub organizacji
migdzynarodowej oraz o stwierdzeniu lub braku stwierdzenia przez Komisje Europejska
odpowiedniego stopnia ochrony lub w przypadku przekazania, wzmianke o odpowiednich
lub wilasciwych zabezpieczeniach oraz o mozliwos$ciach uzyskania kopii danych lub o
miejscu udost¢pnienia danych;

12) zautomatyzowanym podejmowaniu decyzji, w tym profilowaniu istotne informacje o
zasadach ich podejmowania, a takze o znaczeniu i przewidywanych konsekwencjach
takiego przetwarzania dla osoby, ktérej dane dotycza;

Administrator danych w przypadku zbierania danych nie od osoby, ktorej dane dotycza, osobe
te nalezy poinformowa¢ dodatkowo o kategorii 1 Zrédle pochodzenia danych osobowych.
Administrator danych prowadzi ewidencje stosowanych klauzul informacyjnych. Wzoér ewidencji

stosowanych klauzul informacyjnych stanowi zatacznik nr 14 do Polityki.
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10.

ZARZADZANIE RYZYKIEM W ZAKRESIE OCHRONY DANYCH OSOBOWYCH

Ocena ryzyka jest prowadzona okresowo, zgodnie z procedurg oceny ryzyka, dla poszczegélnych
czynno$ci przetwarzania danych osobowych oraz jest na biezgco aktualizowana.
Inspektor ochrony Danych we wspotpracy z Administratorem analizuje mozliwe sytuacje i
naruszenia ochrony danych osobowych uwzgledniajac charakter, zakres, kontekst i cele
przetwarzania, ryzyko naruszenia praw i wolnosci 0sob fizycznych o réznym prawdopodobienstwie
wystapienia 1 wadze zagrozenia, zwane dalej ,, analizami ryzyka’’.
Inspektor ochrony Danych we wspotpracy z Administratorem przeprowadza analizy ryzyka
naruszenia praw lub wolno$ci 0so6b fizycznych dla czynnos$ci przetwarzania danych lub uch
kategorii.
Analiza ryzyka powinna zapewniac:

1) zidentyfikowanie ryzyka;

2) oszacowanie ryzyka z punktu widzenia nastgpstw dla dziatalnosci jednostki oraz

prawdopodobienstwa wystgpienia takiego ryzyka;

3) informowanie o nastgpstwach wystapienia ryzyka;

4) ustanowienie priorytetow w postepowaniu z ryzykiem;

5) regularne monitorowanie i przeglad réznych typow ryzyka oraz procesu zarzadzania

ryzykiem;

6) zbieranie informacji w celu doskonalenia podejscia do zarzadzania ryzykiem.
Administrator dokumentuje wykonang analize ryzyka w postaci raportu.
Administrator dokonuje oceny skutkoéw planowanych operacji przetwarzania dla ochrony danych
osobowych w przypadkach, w ktorych zgodnie z analizg ryzyka, ryzyko naruszenia praw 1 wolnosci
0s0b jest wysokie oraz w kazdym przypadku, gdy wymagaja tego obowigzujace przepisy prawa i

wytyczne Prezesa Urzedu Ochrony Danych Osobowych.
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11. OCENA SKUTKOW DLA OCHRONY DANYCH OSOBOWYCH

1. Oceng skutkéw dla ochrony danych osobowych przeprowadza si¢ dla:

1) operacji przetwarzania danych osobowych, dla ktorych okreslono wysokie ryzyko naruszenia

praw lub wolnos$ci 0séb fizycznych;

2) operacji wymienionych przez Prezesa UODO w wykazie rodzajow operacji przetwarzania,

3) podlegajacych wymogowi dokonania oceny skutkow dla ochrony danych osobowych.
2. Przeprowadzenie oceny skutkow dla ochrony danych osobowych ma na celu ustalenie, czy po
uwzglednieniu ryzyk oraz planowanych zabezpieczen, ryzyko naruszenia praw lub wolno$ci 0sob
fizycznych pozostaje wysokie.
3. W przypadku wykazania wysokiego ryzyka naruszenia praw lub wolno$ci osob fizycznych, mimo
zastosowanych zabezpieczen, przed rozpoczgciem przetwarzania danych osobowych, Administrator
Danych, we wspotpracy z 10D, przeprowadza uprzednie konsultacje z Prezesem UODO, zgodnie z art.
36 RODO.
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12.

POSTEPOWANIE W PRZYPADKU NARUSZENIA OCHRONY DANYCH
OSOBOWYCH ORAZ INNYCH ZDARZEN ZWIAZANYCH Z
BEZPIECZENSTWEM DANYCH OSOBOWYCH

Osobami odpowiedzialnymi za bezpieczenstwo danych osobowych, w tym w szczegolnosci za
przeciwdziatanie dostgpowi oséb niepowotanych do pomieszczen oraz systemow, w ktérych
przetwarzane sg dane osobowe oraz za podejmowanie odpowiednich dziatan w przypadku
wykrycia incydentéw ochrony danych osobowych, jest: Administrator Danych, IOD oraz ASI (w
odniesieniu do danych przetwarzanych w systemach informatycznych).

Kazdy jest zobowigzany zawiadomi¢ o przypadku stwierdzenia lub podejrzenia naruszenia
ochrony danych osobowych, niezaleznie od tego, czy mialo ono miejsce w systemie
teleinformatycznym shuzacym do przetwarzania danych osobowych, czy poza systemem, lub 0
innym zdarzeniu wskazujagcym na naruszenie ochrony danych osobowych lub mogacym
skutkowaé obnizeniem poziomu ochrony danych osobowych.

Sposob 1 tryb zglaszania naruszen oraz proces obslugi naruszen ochrony danych osobowych

uregulowany jest w procedurze ktora stanowi zatgcznik nr 15 do Polityki.
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13. ODPOWIEDZIALNOSC ( SANKCJE)

Odpowiedzialno$¢ karng, dyscyplinarng lub stuzbowg za naruszenie przepisow dotyczacych ochrony

danych osobowych okreslajg przepisy odrgbne.

14. AUDYT ZGODNOSCI PRZETWARZANIA DANYCH

1. W celu zapewnienia przestrzegania zgodno$ci przetwarzania danych osobowych z przepisami o
ochronie danych osobowych oraz procedurami wdrozonymi w strukturze Administratora Danych,
Inspektor Ochrony Danych przeprowadza Audyt zgodno$ci przetwarzania danych osobowych w
tym:

1) sprawdzenie prawidlowosci i aktualno$ci dokumentacji z zakresu ochrony danych osobowych;

2) sprawdzenie przestrzegania zasad i procedur okreslonych w dokumentacji ochrony danych
osobowych;

3) sprawdzanie zgodno$ci przetwarzania danych osobowych z przepisami o ochronie danych
osobowych.

2. Audyt przeprowadzany jest okresowo zgodnie z opracowanym przez IOD planie audytow.
3. 10D przygotowuje plan audytéw na okres nie dtuzszy niz rok.

4. Plan audytéw IOD przedstawia Administratorowi Danych nie pozniej niz na dwa tygodnie przed

dniem rozpocze¢cia okresu objetego planem.

5. W sytuacji powzigcia wiadomosci o naruszeniu ochrony danych osobowych lub uzasadnionego
podejrzenia wystapienia takiego naruszenia Inspektor Ochrony Danych przeprowadza audyt

nieobjety planem sprawdzen (tzw. sprawdzenie dorazne).

6. W toku audytu IOD dokonuje i dokumentuje czynno$ci, w zakresie niezbednym do oceny
zgodnosci przetwarzania danych osobowych z przepisami o ochronie danych osobowych oraz do

opracowania sprawozdania.

7. Po zakonczeniu audytu, IOD przygotowuje dla Administratora Danych, Raport z audyty zgodnosci
przetwarzania danych osobowych. Raport sporzadzany jest w postaci elektronicznej albo w postaci

papierowej.

8. IOD przekazuje Administratorowi Danych Raport z audyty zgodnosci przetwarzania danych

osobowych nie pozniej niz w terminie 1 miesigca od zakonczenia audytu.

9. Obowigzki okreslone w ust. 1-8 IOD realizuje we wspotpracy z Administratorem Systemow

Informatycznych oraz Administratorem Danych.
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15. DZIALANIA ZWIEKSZAJACE SWIADOMOSC OBOWIAZKOW
DOTYCZACYCH OCHRONY DANYCH OSOBOWYCH, SZKOLENIA Z
OCHRONY DANYCH OSOBOWYCH

1. Szkolenia z zakresu ochrony danych osobowych sg prowadzone przez IOD i inne wyznaczone
osoby, w formie szkolen bezposrednich, z wykorzystaniem technologii informatycznych, w
szczegblno$ci w formie e-learningu lub w innych formach adekwatnych do celéw szkolenia.
Dopuszczalne jest réwniez samoksztalcenie kierowane pod warunkiem zapewnienia mozliwos$ci

konsultacji niejasnych zagadnien.

2. Zakres, formy i tematyke szkolen ustala 10D lub inne osoby odpowiedzialne za szkolenie

pracownikow, w porozumieniu z IOD.

3. Szkolenia przeprowadzane sa dla nowo przyjetych pracownikéw, a takze wedtug potrzeb. W ramach
szkolenia nowo przyjety pracownik jest zobowigzany do zapoznania si¢ z przepisami prawa w zakresie

ochrony danych osobowych.

4. Dodatkowo szkolenia sg przeprowadzane w przypadku kazdej istotnej zmiany zasad lub przepisow

dotyczacych ochrony danych osobowych.
5. Szkolenia dokumentowane s3 w formie list szkoleniowych oraz certyfikatow.

16. PRZEGLAD, OCENA | AKTUALIZACJA/ DOSKONALENIE POLITYKI
OCHRONY DANYCH OSOBOWYCH ORAZ POWIAZANYCH
DOKUMENTOW

1.  Polityka ochrony danych wymaga okresowego przegladu pod katem jej adekwatnosci, nie

rzadziej niz raz do roku.

2. Przegladu Polityki dokonuje Inspektor Ochrony Danych we wspotpracy z Administratorem
Danych.

3. Przeglad powinien obejmowac¢, w szczegolnosci oceng adekwatnosci Polityki do:
1) procesow funkcjonujgcych w strukturach Administratora Danych;

2) obowiazujacych przepisdow prawa odnoszgcych sie¢ do ochrony danych osobowych, ktoérym

podlega Administrator Danych.

4. Inspektor Ochrony Danych we wspotpracy z Administratorem Danych wykonuje przeglad Polityki

niezwlocznie w przypadku gdy:

1) zmianie ulegaja przepisy prawa bedace zrodtem wskazanych w Polityce obowigzkow;,
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2) zaistniejg istotne zmiany faktyczne w ramach struktury Administratora Danych;
3) dojdzie do naruszenia ochrony danych;
4) pojawia si¢ nowe i istotne rodzaje ryzyka.

5. Jezeli w wyniku przegladu Polityki stwierdzona zostanie konieczno$¢ aktualizacji jej zapisow,

Inspektor Ochrony Danych dokonuje aktualizacji Polityki w wymaganym zakresie.

Kazdy przeglad udokumentowany jest raportem z przegladu, oceny i aktualizacji/doskonalenia
Polityki.

Po dokonanym przegladzie i stwierdzeniu koniecznosci dokonania zmian w Polityce Inspektor

Ochrony Danych przedstawia Administratorowi Danych propozycj¢ zmian.

W celu zapewnienia wlasciwego wywigzywania si¢ przez Administratora z obowigzku
wynikajacego z przepisow art. 32 RODO zostaje wprowadzona procedura regularnego
testowania, mierzenia 1 oceniania skutecznosci srodkow technicznych i organizacyjnych majaca

zapewni¢ bezpieczenstwo przetwarzania ktora stanowi zatacznik nr 16 do niniejszej Polityki.
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17. ZALACZNIKI POWIAZANE Z PODO

Lp. Wskazanie dokumentu

1. Wykaz obszaréw przetwarzania wraz z opisem $rodkow technicznych stosowanych do

zabezpieczenia danych osobowych

2. Wzdr rejestru czynnosci przetwarzania
3. Wzor rejestru kategorii czynnosci przetwarzania
4. Wzor o$wiadczenia o znajomosci Polityki Bezpieczenstwa Informacji w tym Polityki ochrony

danych oraz zachowaniu przetwarzanych danych w tajemnicy

5. Wzér upowaznienia do przetwarzania danych

6. Wzér ewidencji 0séb upowaznionych do przetwarzania danych

7. Oswiadczenie o wyrazeniu zgody na przetwarzanie danych osobowych

8. Wzér o$wiadczenia o wycofaniu zgody na przetwarzanie danych osobowych
9. Lista kontrolna procesora

10. | Wzdr umowy powierzenia

11. | Wzdbr ewidencji podmiotdéw, ktorym Administrator powierzyt przetwarzanie danych.

12. | Wzdbr ewidencji zadan od podmiotéw danych osobowych o ktorych mowa w art.15-21 RODO

13. | Procedura realizacji praw osob, ktorych dane dotycza.

14. | Wzér ewidencji stosowanych klauzul informacyjnych

15. | Sposoéb i tryb zglaszania naruszen oraz proces obstugi naruszen ochrony danych osobowych

16. | Procedura regularnego testowania, mierzenia i oceniania skutecznosci $rodkow technicznych i

organizacyjnych majaca zapewnic bezpieczenstwo przetwarzania
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